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Medios de Pago

Evolución Tecnológica de los medios de pago electrónicos.

1990s

•Internet Banking

•Arquitectura Cliente-
servidor

•Lenguaje orientado a 
objetos

•Networking

1980s

•ATMs

•Ordenadores
Personales

•Base de Datos
relacional

•4GL

2000s

•Administración de Canales

•e Payments

•Wireless Banking

•Biométricos

•PDA / Teléfono Movil

•Smartcards



Medios de Pago

Las tarjetas están de moda en España. Prueba de ello son las casi 
20 millones de tarjetas nuevas que se han emitido desde 1996

Fuentes: Sermepa, 4B, CECA, INE,Univ. Pontificia Comillas (Madrid)
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Medios de Pago

Volumen total: 15 billones Ptas.

Domina el uso de la tarjeta para retirar dinero en cajeros, y se
impone en el pago en comercios.

Compras
(5 billones Ptas.) Retirada de 

efectivo en cajeros
(10 billones Ptas.)

67 %

33 %

Uso de las tarjetas en España (2000)

Situaciones de pago no cubiertas 
por las tarjetas (ejemplos)

Ø Pagos de entregas a 
domicilio

Ø Pago de reembolsos y    
portes debidos

Ø Pago en comercios sin TPV

Ø Pagos entre particulares 
nacional/internacional

Ø Pagos a autónomos 
(abogados, operarios, 
médicos, etc.)

Ø Pagos de importe inferior 
(micropagos)



Medios de Pago

El pago con tarjeta en Internet aún causa desconfianza. Sólo el 2% 
de las compras son virtuales pero generan el 40% de las 
reclamaciones

98%

2%

60%

40%

100%100%

Volumen de pagos con tarjeta Reclamaciones atendidas por 
entidades emisoras

Pagos offline

Pagos online



Seguridad

Los problemas de seguridad en el 
comercio electrónico tienen tres aspectos:

q tecnológicos, 

q legales 

q y psicológicos.

Protección física

Protección 
jurídica

Sensación de 
protección



Seguridad

q tecnológicos, 

q legales y 

q psicológicos.

Podemos realizar transacciones más 
protegidas que con cualquier otra forma de 
comunicación.

Podemos realizar transacciones más 
protegidas que con cualquier otra forma de 
comunicación.

Hay un amplio desarrollo legal en la UE y 
otros países sobre firmas electrónicas, etc.
Hay un amplio desarrollo legal en la UE y 
otros países sobre firmas electrónicas, etc.

Las encuestas y el acelerado aumento del 
volumen de transacciones electrónicas
muestra que las barreras psicológicas 
disminuyen.

Las encuestas y el acelerado aumento del 
volumen de transacciones electrónicas
muestra que las barreras psicológicas 
disminuyen.

Los problemas de seguridad en el 
comercio electrónico tienen tres aspectos:



Seguridad

Aspectos tecnológicos

q Seguridad en el almacenamiento de datos
q Frente a destrucción

q Frente a intrusos

q Seguridad en la transmisión de los datos
q Integridad

q Privacidad

q No repudio

Solución: Antivirus y copias de 
seguridad
Solución: Antivirus y copias de 
seguridad



Seguridad

Aspectos tecnológicos

q Seguridad en el almacenamiento de datos
q Frente a destrucción

q Frente a intrusos

q Seguridad en la transmisión de los datos
q Integridad

q Privacidad

q No repudio

Solución: Firewalls y otrasSolución: Firewalls y otras



Seguridad

Aspectos tecnológicos

q Seguridad en el almacenamiento de datos
q Frente a destrucción

q Frente a intrusos

q Seguridad en la transmisión de los datos
q Integridad

q Privacidad

q No repudio

Solución: Funciones HashSolución: Funciones Hash



Seguridad

Aspectos tecnológicos

q Seguridad en el almacenamiento de datos
q Frente a destrucción

q Frente a intrusos

q Seguridad en la transmisión de los datos
q Integridad

q Privacidad

q No repudio



Seguridad

Aspectos tecnológicos

q Seguridad en el almacenamiento de datos
q Frente a destrucción

q Frente a intrusos

q Seguridad en la transmisión de los datos
q Integridad

q Privacidad

q No repudio
Solución: Claves asimétricasSolución: Claves asimétricas



Seguridad

Aspectos tecnológicos
Privacidad y No Repudio (SPA / UCAF) .

– SPA (Secure Payment Application) es un modelo de comercio electrónico que 
garantiza la legitimidad del titular que efectúa compras en comercios virtuales con 
tarjetas de las marcas Maestro y/o MasterCard. Para conseguir este objetivo utiliza la 
infraestructura UCAF (Universal Cardholder Authentication Field) de MasterCard.

– UCAF proporciona un método estándar e interoperable para la transmisión, de forma 
segura, de los datos del titular al comercio y a las Entidades Financieras que 
intervienen en la autorización de la compra. Constituye un recibo electrónico que 
asocia al titular con una transacción específica.

– Su empleo requiere, de los titulares, la descarga de un software denominado cartera 
SPA. Este software es el que permite al titular realizar la autenticación con su Entidad 
Financiera desde cualquier dispositivo de acceso (PC, PDA y móviles). Los comercios 
tan solo precisan añadir una serie de campos ocultos en sus sitios web, que identifican 
al comercio como SPA habilitado y provocan la activación de la cartera SPA del titular.



Seguridad

Aspectos tecnológicos
Privacidad y No Repudio (3D SECURE) .

– Modelo de comercio electrónico que verifica de forma segura la identidad del titular de 
productos de las marcas VISA y VISA Electron en las compras en comercios virtuales. 
Para conseguir este objetivo, el titular debe registrarse como participante en el modelo, 
por el medio o medios facilitados por su Entidad. La confidencialidad e integridad de la 
información de pago se consigue con la utilización del protocolo SSL.

El proceso de compra con 3D Secure funciona como una compra normal en un 
comercio "on-line" con la particularidad de que, a la hora de introducir la información 
de pago, el titular deberá facilitar la contraseña 3D Secure. De este modo, se confirma 
que es el propio titular de la tarjeta y no un tercero no autorizado, el que efectúa la 
transacción. 



Seguridad

Escenario de pago UCAF

Pasarela SET/SEP SPA Server 

SPA/UCAF Wallet                              

Cliente Comercio 
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Seguridad

Aspectos culturales

Buenas Prácticas .

– Obligaciones previas al inicio del procedimiento de contratación.

• Los oferentes que realicen transacciones comerciales con los consumidores a través de medios 
electrónicos de comunicación a distancia, deberán informar claramente sobre los pasos a seguir para la 
adquisición del bien o la contratación de servicio ofrecido.

• Precio de compra completo, con referencia a los impuestos aplicables incluidos, así como la moneda, la 
modalidad de pago, el franqueo y los portes.

• Plazo de validez de la oferta, si se tratase de una oferta promocional.

• Términos, condiciones y formas de pago, incluyendo en su caso opciones de crédito.

• Las diferentes modalidades de entrega o ejecución que puedan existir de los productos o servicios 
contratados

• Características de los bienes o servicios y, en su caso, condiciones necesarias para su utilización.

• Existencia o inexistencia de costes adicionales.

• Condiciones para el ejercicio de los derechos de desistimiento y devolución, cancelación o cambios del 
correspondiente producto o servicio.

• Garantías aplicables a la adquisición del producto o servicio.



Seguridad

Aspectos culturales

Buenas Prácticas .

– Obligaciones previas al inicio del procedimiento de contratación.

• Lugar y forma de presentación de posibles reclamaciones.
• Domicilio del oferente a efectos legales.

– Obligaciones de información posteriores a la celebración del contrato.
• Inmediatamente después de la aceptación por el consumidor de la adquisición del bien o la contratación 

del servicio, el oferente deberá enviarle un acuse de recibo, o facilitarle la descarga o impresión de un 
documento justificativo de la adquisición o contratación realizada, que contenga los datos relativos al 
contrato efectuado.

• Una vez celebrado el contrato, el consumidor tendrá derecho a solicitar información sobre el estado en 
que se encuentra la entrega del bien o la prestación del servicio contratado, en la medida en que la 
naturaleza del bien o servicio contratado lo permita. Para ello, el oferente deberá informarle a través de 
la pantalla, del correo electrónico, del teléfono, u otro/s medio/s equivalente/s. 



Seguridad

Aspectos culturales

Buenas Prácticas .

– Plazos de entrega.

• Si el oferente se encuentra en la imposibilidad de enviar o prestar los productos o servicios contratados 
dentro del plazo indicado en el contrato, deberá notificar esta circunstancia al consumidor, informándole 
del nuevo plazo en el que aquél/los estarán disponibles. En este caso el consumidor tendrá la posibilidad 
de rescindir el contrato y pedir que se le reembolse el importe del producto o servicio si lo hubiese 

pagado.

– Desistimiento y devolución. .
• El consumidor dispondrá de un período de reflexión, cuya duración será como mínimo la establecida en 

la normativa aplicable, durante el que podrá devolver el producto o servicio contratado sin penalización 
alguna. 

• El oferente deberá establecer los mecanismos necesarios para facilitar al consumidor con el que han 
contratado el ejercicio de su derecho de desistimiento y la correspondiente devolución del producto o 
servicio 



Seguridad

Aspectos culturales
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Medios de Pago

OTROS MEDIOS DE PAGO.

q Pago por Teléfono Movil.

q Ventajas.

q Inconvenientes.

q PayPal 

qVentajas.

q Inconvenientes



Medios de Pago

OTROS MEDIOS DE PAGO.

q Pago por Teléfono Movil.

q Ventajas.
q Autentificación segura sin riesgo de suplantaciones.

q Posibilidad de Micropagos.

q Comodidad de uso como forma de pago rápida y sencilla.

q Posibilidad de conmbinación en los pagos  a través de internet.

q Posibilidad de pago en entornos de alta mobilidad. (taxi, entradas, etc)

q Inconvenientes.
q Son necesarias grandes inversiones en tecnología.

q Ausencia de estándares.
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OTROS MEDIOS DE PAGO.

Pago por Teléfono Movil.

qInconvenientes.
q Son necesarias grandes inversiones en tecnología.

q Ausencia de estándares.



Medios de Pago

OTROS MEDIOS DE PAGO.

PayPal (Un medio nacido en y para Internet)

q PayPal es un sistema que permite a cualquier persona que tenga una dirección de e-mail enviar o 
recibir dinero on line utilizando su tarjeta de crédito de manera totalmente segura.

q El servicio de PayPal está especialmente diseñado para pequeños negocios, comerciantes on line, 
individuos y cualquiera que no encuentre en los mecanismos de pago tradicionales la solución adecuada. 
Busca convertirse en el estándar global para pagos on line, ofreciendo sus servicios a usuarios en 38 
países.



Medios de Pago



Conclusiones.

Conclusiones

q Los medios de pago electrónicos a través de Internet se han convertido en 
una línea de negocio especialmente importante para la banca, y esto hará 
de motor de la ciudadanía en el uso y aplicación de los mismos.

q La evolución del ciclo de implantación de una nueva tecnología producirá 
que en los próximo cinco años, los pagos a través de medios electrónicos 
sean de uso generalizado.

q La evolución tecnológica junto con la evolución cultural en el medio, 
propiciará no sólo el despegue de este tipo de pagos sino la aparición de 
otros nuevos con una mayor velocidad de penetración en la sociedad.


